Zatacznik nr 10
PROCEDURA POSTEPOWANIA W PRZYPADKU CYBERPRZEMOCY

Kazdy akt przemocy réwiesniczej, wtym takze cyberprzemocy, nakfada na szkote obowigzek podjecia
odpowiednich dziatan, do ktérych mozna zaliczyé m.in.:

e ustalenie okolicznosci zdarzenia;

e zabezpieczenie dowodéw;

e poinformowanie o sytuacji rodzicow ucznidéw — uczestnikdw zdarzenia;

e objecia pomocg poszkodowanego ucznia;

e podjecia dziatan wobec agresoréw, w tym zastosowania srodkéw dyscyplinujgcych zgodnie
z obowigzujacym regulaminem szkoty i rodzajem przewinienia;

e powiadomienia policji: m.in. w sytuacji, gdy sprawa jest powazna, kiedy zostato ztamane prawo,
gdy sprawca nie jest uczniem szkoty i jego tozsamosc nie jest nikomu znana.

INFORMACIJA O CYBERPRZEMOCY W SZKOLE — moze pochodzi¢ od:

e poszkodowanego ucznia (w praktyce raczej zdarza sie to bardzo rzadko),
e rodzicéw ofiary,

e ucznidw, ktorzy sg swiadkami zdarzenia,

e nauczycieli,

e anonimowej osoby, ktéra nie chce ujawnia¢ swojej tozsamosci.

Bez wzgledu na to, kto zgtosi w szkole informacje o cyberprzemocy, nalezy potraktowac jg powaznie i podjgé
dalsze dziatania.

SWIADEK CYBERPRZEMOCY

Rola swiadka cyberprzemocy jest niezwykle wazna. W zaleznosci od jego postawy moze przyczyniac sie
do rozprzestrzeniania aktow agresji w sieci (jesli sprawca jest przez Swiadka wspierany), jak rowniez
do zaprzestania cyberprzemocy (kiedy swiadek reaguje na sytuacje krzywdzenia). Trzeba jednak zdac sobie
sprawe, ze mtodymi ludZmi bedgcymi swiadkami cyberprzemocy targajg rézne watpliwosci i emocje — najczesciej
boja sie, ze sami stang sie obiektem przesladowan, obawiajg sie etykiety donosiciela, nie chcg sie mieszaé
w nieswoje sprawy. Bardzo wazne jest zatem zapewnienie odpowiedniej opieki i poczucia bezpieczeristwa
osobie, ktora jest Swiadkiem przesladowania. Absolutnie nie wolno narazi¢ swiadkdw na zemste igrozby
ze strony sprawcy, dlatego tez postepowanie wyjasniajgce musi by¢ petne dyskrecji.

ANALIZA ZDARZENIA

Majac informacje o cyberprzemocy wobec ucznia nalezy przede wszystkim zachowaé spokdj i zdrowy rozsadek,
a nastepnie:

e dowiedzied sie doktadnie, co sie stato,

e wyijasnic fakty i ustali¢ okolicznosci zdarzenia,

e skontaktowac sie z innymi nauczycielami, pedagogiem szkolnym lub psychologiem i zespotowo
dokonac oceny zdarzenia oraz zaplanowac dalsze postepowanie,

e poinformowac dyrektora szkoty.



ZABEZPIECZENIE DOWODOW

Zabezpieczajgc dowody cyberprzemocy nalezy pamietac, aby zapisac:

e date i godzine otrzymania materiatu,

e tres¢ wiadomosci,

e dane nadawcy (nazwe uzytkownika, adres e-mail, numer telefon komarkowego itp.) lub adres strony
www, na ktérej pojawity sie szkodliwe tresci.

Zapisane pliki nalezy zachowac na dysku komputera i absolutnie nie dokonywa¢ zadnych zmian w skopiowanym
tekscie. Warto takze zapisa¢ link do strony, na ktdrej te tresci sie znalazty.

Dowodami cyberprzemocy moga by¢:

e e-maile;

e  SMS-yi MMS-y;

e wiadomosci nagrane na poczte gtosowa;

e nagrania filmowe, zdjecia, grafiki;

e wpisy na stronach internetowych;

e  screeny materiatéw zamieszczonych na portalach spotecznosciowych, stronach internetowych;
e komentarze w serwisach spotecznosciowych, na blogach itp.;

e tresci rozmoéw prowadzonych w komunikatorach.

Rejestrowanie dowodow cyberprzemocy

o Telefon komodrkowy - Nie kasowaé wiadomosci. Zapisac¢ wszystkie wiadomosci zaréwno tekstowe, jak
i nagrane na poczte gtosowg w pamieci telefonu.

o Komunikatory - Niektore serwisy pozwalajg na zapisywanie rozmoéw. Mozna réwniez np. skopiowac
rozmowe i wklei¢ do edytora tekstu), zapisa¢ i wydrukowac.

e Strony serwisow spotecznosciowych, WWW - Aby zachowa¢ kopie materiatu, nalezy zapisa¢ zrzuty
ekranu i wydrukowac.

® Czat - Nalezy zapisac zrzuty ekranu lub sporzadzi¢ automatyczny zapis chatu do pliku tekstowego, jesli
aplikacja to umozliwia.

e E-mail - Nalezy wydrukowaé wiadomos¢, przestaé jg do nauczyciela lub pedagoga, ktéry zajmuje sie
ustaleniem okolicznosci zajscia. Zachowanie catosci wiadomosci, a nie tylko samego tekstu jest bardziej
pomocne, poniewaz zawiera informacje o jej pochodzeniu.

Postepowanie gdy uczen jest ofiarg cyberprzemocy

® Zalecenie uczniowi, by unikat kontaktu ze sprawcg, ignorowat go nie odpowiadajgc na maile, telefony,
zaczepki czy komentarze itp.

® Zatrzymat dowody dziatalnosci sprawcy przemocy: e-maile, sms-y, mms-y, zdjecia, filmy, zrzuty ekranu
w celu przedstawienia ich osobom dorostym.

e Jesli to mozliwe, zalecenie by pokrzywdzony uczen zastanowit sie nad zmiang swoich danych
kontaktowych w komunikatorach, zmiang adresu e-mail, numeru telefonu komadrkowego itp.

e Jesli korzysta z komunikatora, to ustawit go tak, zeby nikt spoza listy kontaktéw nie mégt sie z nim
potaczyd.



IDENTYFIKACJA SPRAWCY

Wiekszo$¢ aktdw cyberprzemocy ma miejsce w grupach réwiesniczych (np. wsréd ucznidow tej samej klasy lub
szkoty). Dzieki temu ofiary doswiadczajgce przemocy w Internecie sa w stanie zidentyfikowac swoich dreczycieli.
Sa jednak sytuacje, kiedy sprawca postuguje sie tzw. ,,skradziong tozsamoscig” i w ramach swoich krzywdzacych
dziatan wykorzystuje telefony innych uczniéw, ich profile w serwisach spotecznosciowych czy konta pocztowe.
Kiedy ustalenie tozsamosci agresora jest niemozliwe, warto skontaktowac sie z dostawcg ustugi w celu usuniecia
z sieci kompromitujgcych lub krzywdzgcych materiatéw.

ZGtOSZENIE NARUSZENIA REGULAMINU DO ADMINISTRATORA SERWISU

Mozna zgtosi¢ sie do administratora serwisu, w ktédrym opublikowano krzywdzace ucznia materiaty, by usunat
szkodliwe tresci. Moze to zrobi¢ nauczyciel lub rodzic (warto podpowiedzie¢ taka opcje opiekunowi ucznia).
Zgtoszenia dokonuje sie zazwyczaj za pomocg specjalnych przyciskow lub formularzy powiadomien na stronie
serwisu lub wykorzystujgc zamieszczone w zaktadce , Kontakt” dane witryny.

Osoba poszkodowana lub swiadek przemocy moze zgtosi¢ do administratora serwisu naruszenie regulaminu
i zazgdac interwencji.

DZIAtANIA WOBEC SPRAWCY

e Rozmowa z uczniem-sprawcg cyberprzemocy o jego zachowaniu — spokojna i nieoceniajgca rozmowa,
ktorej celem jest m.in. ustalenie okolicznosci cyberprzemocy oraz wspdlne poszukanie przyczyn
i rozwigzania sytuacji trudnej. Uczen powinien otrzymac¢ jasny izrozumiaty dla niego komunikat
dotyczacy konsekwencji jego postepowania (sankcje okreslone w wewnetrznych przepisach danej
szkoty) orazzosta¢ zobowigzany do zaprzestania swojego dziatania iusuniecia z Internetu
niewtasciwych tresci. Podczas rozmowy powinny zosta¢ ustalone sposoby zados$c¢uczynienia wobec
ofiary cyberprzemocy.

e Powiadomienie rodzicow sprawcy o zaistnialym zdarzeniu (z przedstawieniem materiatow
dowodowych), omdwienie z nimi zachowania dziecka (przyczyn — co mogto spowodowac takie
zachowanie), a takze zapoznanie z konsekwencjami dla ucznia m.in. o podjetych przez szkote srodkach
dyscyplinarnych wobec ich dziecka. Bardzo wazne jest, aby zaangazowaé rodzicow we wspotprace
ze szkotg celem pomocy dziecku i w miare mozliwosci ustalié¢ zasady tej wspdtpracy. Dobrym pomystem
jest opracowanie kontraktu dla dziecka okreslajgcego zobowigzania ucznia, rodzicéw i przedstawiciela
szkoty oraz konsekwencje nieprzestrzegania przyjetych wymagan i terminy realizacji zadan zawartych
W umowie.

e  Objecie sprawcy opieka psychologiczno-pedagogiczng — praca, np. pedagoga lub psychologa szkolnego
zuczniem powinna by¢ ukierunkowana m.in. na zrozumienie konsekwencji niewtasciwego
postepowania oraz ksztattowanie odpowiedniego sposobu korzystania z nowych technologii.

e Dalsze postepowanie wobec sprawcy — w uzasadnionym przypadku mozna zaproponowaé uczniowi
(za zgoda rodzicow) skierowanie do specjalistycznej placowki i udziat w spotkaniach terapeutycznych.

POMOC OFIERZE

1. Poinformowanie rodzicéw o zaistniatym problemie oraz okazanie im wsparcia i pomocy ze strony
szkoty. Podczas rozmowy z rodzicami nalezy przedstawi¢ kroki, jakie zostaty podjete w celu wyjasnienia
sytuacji, a takze zapewnic¢ o pomocy psychologiczno-pedagogicznej w szkole poszkodowanemu dziecku.



2. Zapewnienie wsparcia psychologiczno-pedagogicznego — za zgodg rodzicow nalezy objgé dziecko
niezbednym wsparciem pedagoga lub psychologa szkolnego — uczen powinien otrzymac instrukcje jak
ma sie zachowac, aby zapewni¢ sobie poczucie bezpieczeristwa oraz co zrobié, aby nie doprowadzi¢
do potegowania agresji w sieci.

3. Monitorowanie sytuacji — udzielajgc wsparcia uczniowi nalezy sprawdzac, czy przemoc ze strony
sprawcy ustata oraz czy nie sg prowadzone dziatania odwetowe. Wazne, aby na biezgco kontrolowac
samopoczucie ucznia oraz wtym zakresie wspdtpracowac zjego rodzicami. Jesli wskazana jest
specjalistyczna pomoc, nalezy poinformowac o tym rodzicéw oraz dobrze bytoby wskazac miejsca, gdzie
rodzic i dziecko mogliby takg pomoc uzyskaé (np. u psychoterapeuty).

ZGtASZANIE SPRAWY NA POLICIE LUB DO SADU

Nie kazdy akt cyberprzemocy w szkole wymaga powiadamiania policji czy sgdu. W wiekszosci przypadkow
(zwtaszcza, gdy sprawca jest znany i jest to uczen danej szkoty) sprawa zatatwiana jest przy uzyciu dostepnych
nauczycielom s$rodkéw wychowawczych. Sg jednak sytuacje, ktére wymagajg zawiadomienia odpowiednich
stuzb. Jesli zagrozone jest bezpieczenstwo ucznia lub gdy doszto do naruszenia prawa, dyrektor ma obowigzek
zgtosi¢ sprawe na policje lub do prokuratury.

Instytucje publiczne s3 zobowigzane do powiadomienia organéw scigania w przypadku przestepstw sciganych
z urzedu.
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