B:) | cyfrowobezpieczni.pl

CyfrOWe
dzieciimiodziezy

spotkanie informacyjne dla Rodzicow

Projekt jest finansowany przez Ministerstwo Edukacji Narodowej w ramach zadania MINISTERSTWO

»Poprawa kompetencji pracownikéw szkoly, uczniéw 1 ich rodzicéw w zakresie bezpiecznego EDUKACJI
korzystania z cyberprzestrzeni oraz reagowania na zagrozenia” NARODOWEJ

_ =




Plan spotkania

Czy zagrozenie jest realne

Jakie sg korzysci z Internetu dla uczniow
Jakie sg zagrozenia dla uczniow w Internecie
Co mogag zrobic rodzice

Projekt Cyfrowobezpieczni.pl



3 :rzémocy
&y swoich

ta swoje
opakowi.
na w sieci.



—

ﬁ%’,:ﬁ:.";:':a I;(B 1600 0s6b na imprezie
J 18-1atKi! "Meian;
T R T “ 15_72?32 u Sandry" |,

€ grozij p a 1000

0So
Oprawczak i L

KURIER LUBELSKI WIADOMOSCI

Melanz u Sandry: Kto zaprosit tysigce osob pod jej dom w
'Tomaszowie Lubelskim?
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WalczyIa ze sw0|m zdjqclem w S|ec| Przegrala Zabita si¢

O WM Szantazysta Er'IEH’jEj adres szkole oraz mternetnwe adresy wiekszosci
"ﬂ' ¢ || przyjaciét. Grozit, ze opublikuje jej zdjecia jesli jeszcze raz sig nie rozbierze.

Sprawa trafita na policje.

Amanda Todd popadta w depresje, dokonywata samookaleczen i przeszia
pierwsza probe samobdjcza polykajgc antydepresanty, ktore popita

wybielaczem.
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Jak madrze korzystac z sieci

- Dzieci mogg wykorzystywac Internet do:

KODILLA

nauka programowania online

coursera
education for everyone

» interaktywne éwiczenia frontend
» pomoc do$wiadczonych programistow
» wspieranie szkét w nauce kodowania

< Dotacz do nas! />

szukania informacji

pomocy w odrabianiu lekciji
pogtebiania zainteresowan
oglgdania wartosciowych filmow

grania w gry komputerowe (ale nie za duzo!)
rozmow z przyjaciotmi (ale nie moze byc to jedyny sposéb ich kontaktu!)
tworzenia i udostepniania wtasnej tworczosci

- Przygotowujg sie w ten sposob do dorostego zycia,

ktorego czescig bedg technologie cyfrowe

- Dzieki tzw. ,chmurze™ mogg tatwiej dzieli¢ sie

dokumentami i zadaniami ze swoimi rowiesnikami
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Kontakt z obcymi osobami w sieci

) Na czym polega

32 na 100 ucznidéw prowadzito
rozmowy z obcg osobg

= 1 na 10 sie z nig spotkat
= Obcy w sieci:
= niektdrzy majg zte intencje
= inni mogg obrazic
lub ponizy¢ dziecko

F Co robic¢

Powtarzac dzieciom, zeby nie
rozpoczynaty rozmow
z nieznajomymi (SP 1-6)

» Pokazywac analogie do rozmow
Z obcymi na dworze

» Prosi¢ o informowanie rodzicow
0 kazdej probie nawigzania kontaktow
przez nieznajomych

» Pozostawi¢ mozliwosc¢ spotkania
w przypadku starszych dzieci

» Pozostawi¢ mozliwosc spotkania:
= w towarzystwie osoby dorostej
= W miejscu publicznym
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Niewtasciwe dla rozwoju
dziecka tresci




Niewtasciwe dla rozwoju dziecka tresci

) Na czym polega F Co robié

Nawet jesli dziecko celowo nie = ByC przy dziecku kiedy przeglada
szuka niewtasciwych tresci to moze Internet zwtaszcza na pierwszym
natkngc sie na: etapie edukacyjnym (SP 1-3)
" przemoc =  Wigczyc opcje kontroli rodzicielskiej
» pornografie = W systemie operacyjnym
= wulgaryzmy = W przeglgdarce internetowej
" inne... = W programie antywirusowym

= ByC ,przewodnikiem” dla dziecka
| rozmawiac o tym, ktore tresci sg
niewtasciwe. Analogicznie jak
W ZycCiu codziennym.
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oprogramowanie
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Wirusy i inne zlosliwe oprogramowanie

)'\, Na czym polega

= W Polsce codziennie az 280 000
urzgdzen jest infekowanych przez
ztosliwe oprogramowanie — z
danych CERT Polska.

= Niektore rodzaje ztosliwego
oprogramowania:

wirusy
warm
trojan
spyware
keylogger
dialer

F Co robic¢

MieC uruchomiony aktualny

program antywirusowy
Uczula¢ dzieci na nieklikanie
komunikatow, ktorych nie rozumiejg

Nie sciggac nielegalnych tresci
Nie otwierac linkow i zatgcznikow
niewiadomego pochodzenia

| L ,“?/
=4/



-

Ergonomia korzysta
urzgdzen cyfrowyc
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Ergonomia korzystania z urzadzen cyfrowych

) Na czym polega F Co robié

Niewtasciwe korzystanie » Pilnowac prawidtowej postawy
Z urzadzen elektronicznych moze dziecka
prowadzi¢ do utraty zdrowia: = Dbac o to, zeby dziecko nie
= wady postawy korzystato z urzgdzen
= wady wzroku elektronicznych bez dodatkowego

zrodfa swiatta
= Pilnowac, zeby nie korzystato

z stuchawek z maksymalnie
ustawiong gtosnoscig

= Przypominac dzieciom o przerwach
co 30 minut

= uszkodzenie stuchu
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Naruszanie praw autorskich

) Na czym polega F Co robié

Prawa autorskie sg chronione = Interesowac sie tym, skad dzieci
= Zaztamanie praw autorskich grozi majg gry, filmy, muzyke
kara do 5 lat pozbawienia wolnosci =  Rozmawiaé z nimi o kwestii
= Uczniowie tamig prawa autorskie ochrony cudzej wasnosci
poprzez:

= Sprawdzac czy nie kopiujg i nie
podpisujg swoim nazwiskiem
gotowych wypracowan
znalezionych w internecie

= Scigganie pirackich gier,
muzyKi i filmow

= wykorzystywanie materiatow
znalezionych w Internecie,
takich jak: zdjecia, artykuty,
filmy, etc.

= Scigganie gotowych prac
domowych z portali typu
scigga.pl lub zadane.pl
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Nieprawdziwe lub bledne informacje

) Na czym polega

W Internecie jest relatywnie duzo
nieprawdziwych i btednych
iInformacjach.

Zdarzajg sie na forach
internetowych, w portalach
Internetowych redakcji, a nawet na
uznanych stronach typu wikipedia

F Co robic¢

Uczy¢€ dzieci czytania ze
Zzrozumieniem

Pomagac im weryfikowac
znalezione informacje poprzez
sprawdzenie ich w 3 réznych
zrodfach

ZwracacC uwage na to aby nie pisaty
niesprawdzonych informacji w sieci
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Seksting

)"\, Na czym polega F Co robié

=  Wysytanie swoich intymnych zdjec Rozmawiac¢ z dzie¢mi na temat
poprzez kanaty internetowe ,Kupowania uczuc¢” za ich wtasng
| mobilne intymnosc

= 5 na 100 uczniow wystato swoje = By¢ przy dziecku
intymne zdjgcie = Jesli sytuacja sie wydarzy:

= 25 na 100 deklaruje, ze otrzymato = zglosié w szkole
takie zdjecie

= zgflosic na policje

" pOjSC z dzieckiem do
psychologa

= zachowac dowody

= zadzwoni¢ pod numery:
116 111 lub 800 100 100
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= Rozpowszechnienie intymnego
zdjecia w sieci prowadzi nawet do
przypadkow samobdjstw (USA)







Cyberprzemoc

)"\, Na czym polega F Co robi¢

= Przemoc przy wykorzystaniu Rozmawiac¢ z dzie¢mi na temat
kanatow internetowych oraz agresjii jej nie wspierania oraz
telefonii komorkowe; Sposobow reagowania

= W skrajnych przypadkach moze = By¢ przy dziecku
doprowadzi¢ do samobgjstwa = Jesli sytuacja sie wydarzy:
(Polska)

= zgtosiC w szkole
= zgfosic na policje
" pOjSC z dzieckiem do

» Cyberprzemoc moze przybierac
rozne formy:

= Nekanie | psychologa
= zastraszanie = zachowac¢ dowody
= Szantaz

o = zadzwoniC pod numery:
" fwieleinnych.... 116 111 lub 800 100 100
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Finanse

) Na czym polega

Ponad 15 miliondw Polakow

korzysta codziennie z bankowosci

elektronicznej
Nie przestrzeganie zasad
bezpieczenstwa moze grozic:
» Kkradziezg danych karty
debetowej

= wlamaniem do internetowego

konta bankowego

= przekierowaniem przelewu

na obce konto

= wyludzeniem kredytu na

dane innej osoby

Co robic¢

Wprowadzac dzieci systematycznie w
Swiat bankowosci elektronicznej

Przestrzegac podstawowych zasad
bezpieczenstwa:

chroni¢ dane kart ptatniczych

korzystac z szyfrowanych stron

https

weryfikowac sms-y

potwierdzajgce operacije

finansowe

nie korzystac z publicznych

sieci wi-fi

mieC aktualny program

antywirusowy

Uzywac bezpiecznych haset
PRI
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Dzieci nie powinny : o Nie mozna im tez
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muszg sie nauczy¢ :
korzystania
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bez kontroli. rad?ic’ 9 Z Internetu.

Jak madrze korzystac z sieci




Co moga zrobic
rodzice?

Rodzice sg naturalnymi
przewodnikami dla swoich
dzieci w swiecie Internetu

| technologii cyfrowych &

I:B.) cyfrowo
"J bezpieczni.pl



Co moga zrobic rodzice?

/1 Nauczy¢ tego, co sami wiedza

/| Pokazaé, jak bezpiecznie sie porusza¢ po sieci

/| Okazywa¢ zainteresowanie tym,
co odkrytlo dziecko

Z[ Jezeli dziecko zrobi cos niewtasciwego,
rozmawiac i tumaczy¢ na czym polegat btgd

/] Wspdlnie uczy¢ sie korzystaé z sieci

| Samemu poszerzaé wiedze




Wspolpraca szkoly z rodzicami

- Bedziemy Panstwa informowac o tym,
co robimy w temacie bezpieczenstwa cyfrowego

- Jezeli zauwazycie, ze Wasze dzieci potrzebujg wiedzy
na jakis temat zwigzany ze Swiatem cyfrowym, dajcie nam znac

- Jezeli cos Was zaniepokoi, rowniez nam o tym powiedzcie



MINISTERSTWO
EDUKACJI
NARODOWEJ

Projekt Cyfrowobezpieczni.pl HARODDY

- Nasza szkota w biezgcym roku
bierze udziat w projekcie Cyfrowobezpieczni.pl

- Jest to ogolnopolski projekt, skierowany do szkot
przez Ministerstwo Edukacji Narodowej

- Udziat w projekcie bierze ok. 10% szkodt w Polsce

- Celem projektu jest zwiekszenie bezpieczenstwa
korzystania przez uczniow z technologii cyfrowych

- W ramach projektu nasza szkota moze uczestniczy¢ 10 %
w konkursie ,Jestesmy Cyfrowobezpieczni!”



Mozemy zrealizowac w projekcie IZI

- Szkolny Dzien Bezpieczenstwa Cyfrowego, z udziatem edukatora projektu

- Przeprowadzi¢ cykl 6 lekcji wychowawczych na temat bezpieczenstwa cyfrowego

- Opracowa¢ Regulamin Bezpieczenstwa Cyfrowego

- Powota¢ osobe na Szkolnego Mentora Cyberbezpieczenstwa

- Opracowac¢ kolejne scenariusze lekcji wychowawczych

- Wysta¢ nauczyciela na kurs dotyczgcy wtasciwego wykorzystywania Internetu w szkole

- Zorganizowac spotkania z policjg we wszystkich klasach na temat przeciwdziatania cyberprzemocy
- Opracowac¢ wspadlnie z uczniami strone internetowg na temat madrego korzystania z sieci

- Zorganizowac piknik dotyczagcy odpowiedzialnego korzystania z Internetu

- Zapewni¢ udziat naszych nauczycieli w specjalnym kursie e-learningowym

- Inne ...
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Dziekuje
Zza uwage

Jakie macie Panstwo pytania?



